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Ubersicht

Die LBV definiert drei Elemente, wobei die ersten beiden Elemente je eine schriftliche Einzelarbeit darstellen
und die meisten Handlungsziele Uberprifen. Das dritte Element stellt eine Gbergreifende Fallstudie dar, in
welcher Handlungsziele praktisch an einem konkreten (wenn moglich aktuellen) Fall Gberprift werden.

Anzahl LBV-Element

3 Elemente

Richtzeit Total (Uber alle Elemente)

5h

Erganzung

Die Gewichtung wurde so ausgestaltet, dass entweder alle LBs einfach zahlen oder die Mdglichkeit besteht,
die 3. LB doppelt zu z&hlen. Mit dieser Flexibilisierung kénnen die Bediirfnisse von mehreren BFS abgedeckt
werden.

Element 1
Prifungsform

Schriftlich

Sozialform

Einzelarbeit


https://www.modulbaukasten.ch/module/b9cb89e2-3d78-eb11-a812-000d3a831967/de-DE?title=Datenschutz-und-Datensicherheit-anwenden
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Gewichtung

25-33%

Richtzeit (Empfehlung)

1.5h

Hilfsmittel

relevante Datenschutzgesetze, ansonsten gemass Vorgabe der Institution

Element Beschreibung

Die Kandidaten und Kandidatinnen kategorisieren Daten aufgrund ihres Schutzbedarfs [HZ1], Gberprifen
eingesetzte Anwendungen auf Einhaltung der Datenschutzgesetze [HZ4] und zeigen Konsequenzen von
Fehlern im Datenschutz auf [Teil HZ 5]

Bewertung

* Kategorisierung der schutzwirdigen Daten (35%-40%) [HZ1]

© Unterschied Datenschutz und Datensicherheit aufzeigen

o Unterschiedliche Rechtsrdume und deren juristischen Werke aufzeigen
* Einhaltung Datenschutzgesetz und Elemente daraus (35%-40%) [HZ4]

© Unterschiede in den einzelnen Datenschutzgesetzen der verschiedenen Rechtsraume aufzeigen
* Konsequenzen von Fehlern (20%-30%) [HZ5]

o Erlautern der Problematik von Datenldschung

lineare Notenskala

Praxisbezug

Informatikerinnen und Informatiker planen Massnahmen zur Datensicherheit und zum Datenschutz,
implementieren sie und dokumentieren sie:

In einem ersten Schritt identifizieren sie schutzwiirdige Daten und kategorisieren sie. Als Nachstes modellieren
sie die schitzenswerten Daten gemass Privacy by design. Sie klaren die erforderlichen Schutzmechanismen
gemass Schutzwirdigkeit ab und qualifizieren sie. Dabei beriicksichtigen sie die gesetzlichen
Rahmenbedingungen (u.a. DSGVO) und interpretieren sie situationsgerecht.

* Sie identifizieren schutzwiirdige Daten und kategorisieren sie. [c3.1]
¢ Sie informieren Kunden Uber Gefahren im Netz und den Umgang mit schiitzenswerten Daten. [b3.2]
* Sie modellieren schiitzenswerte Daten gemass Privacy by design. [c3.2]

Element 2
Prifungsform

Schriftlich, praktisch am Objekt

Sozialform
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Einzel- oder Gruppenarbeit
Gewichtung
25-33%
Richtzeit (Empfehlung)

1.5h

Hilfsmittel

relevante Datenschutzgesetze, ansonsten gemass Vorgabe der Institution. Keine Hilfsmittel zur
Datensicherheit

Element Beschreibung

Die Kandidaten und Kandidatinnen Gberpriifen und verbessern die Datensicherheit der eigenen Infrastruktur
[HZ2], setzen verschiedene Mdglichkeiten der Datenspeicherung ein [HZ3] und zeigen Konsequenzen von
Fehlern im Datenschutz und Datensicherheit auf [HZ 5]

Bewertung

* Bestehende Datensicherheitskonzepte tGberpriifen und bewerten (15%-20%) [HZ2]
© Beschreibung Unterschied zwischen Authentifizierung und Autorisierung
* Verbesserungsmassnahmen vorschlagen (35%-40%) [HZ2]
© Verschlisselt Daten auf dem eigenen Rechner
© Zeigt unterschiedliche Techniken des Zugriffsschutzes und der Passwortverwaltung auf
* Einsatz verschiedener Mdglichkeiten der Datenspeicherung (15%-20%) [HZ3]
o Zeigt Verfahren zur Speicherung von Daten und bewusst redundanter Datenhaltung auf
© Untersucht verschiedene Gefahren, denen Daten ausgesetzt sind
* Konsequenzen bei Fehlern aufzeigen (20%-35%) [HZ5]
o Erlautert wesentliche juristische Voraussetzungen und Eigenheiten von Websites

lineare Notenskala

Praxisbezug

Informatikerinnen und Informatiker beraten Kundinnen und Kunden im Umgang mit schitzenswerten Daten
und zeigen Lésungen fiir Schutzmassnahmen auf. Informatikerinnen und Informatiker planen Massnahmen
zur Datensicherheit und zum Datenschutz, implementieren sie und dokumentieren sie:

Sie erarbeiten ein Datensicherheits- und Rollenkonzept gemass Auftrag, dokumentieren es und setzen es um
(z.B. Backup erstellen, Zugriffsberechtigung setzen, Daten verschlisseln).

* Sie schlagen dem Kunden nétige und empfohlene Schutzmassnahmen in den evaluierten Bereichen vor.
[b3.3]

* Sie erarbeiten ein Datensicherheits- und Rollenkonzept gemass Auftrag. [c3.4]

® Sie verschlisseln Daten gemass Konzept. [¢3.7]

® Sie Uberpriifen die eingerichteten Datensicherheits- und Schutzmechanismen in Bezug auf ihre
Wirksamkeit. [c3.8]
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Element 3

Prafungsform

Schriftlich, praktisch am Objekt

Sozialform

Einzel- oder Gruppenarbeit
Gewichtung

33-50%

Richtzeit (Empfehlung)

2h

Hilfsmittel

relevante Datenschutzgesetze, ansonsten gemass Vorgabe der Institution. Keine Hilfsmittel zur
Datensicherheit

Element Beschreibung

Die Kandidaten und Kandidatinnen 16sen eine konkrete und mdglichst praxisnahe Fallstudie (evtl. aktuelle
Falle). Z.Bsp.:

* Analyse und Beurteilung bestehendes Datenschutz- und Datensicherheitskonzept

* Aufzeigen von konkreten Verbesserungsmassnahmen und Méglichkeiten zur Umsetzung beschreiben

* Auswahl von Software fiir die Einhaltung von Datenschutz und Datensicherheit aufgrund der
Lizenzmodelle

Bewertung

* Kategorisierung von Daten aufgrund ihres Schutzbedarfs (35%-40%) [HZ1]
© Analyse Fallstudie bzgl. Datenschutz- oder Datensicherheitskonzept
e Uberpriift und verbessert gegebenfalls die Datensicherheit der eigenen Infrastruktur (15%-20%) [HZ2]
© Massnahmen zur Verbesserung der kritischen Punkte aus der Fallstudie aufzeigen
* Wahlt Software fiir die Einhaltung von Datenschutz und Datensicherheit aufgrund der Lizenzmodelle
aus (40%-50%) [HZ6]
© Mogliche Umsetzungen der Verbesserungen anhand der Fallstudie ableiten

lineare Notenskala

Praxisbezug

Informatikerinnen und Informatiker beraten Kundinnen und Kunden im Umgang mit schiitzenswerten Daten
und zeigen Ldsungen fir Schutzmassnahmen auf. Dazu klaren sie zundchst mit gezielten Fragen die
Sicherheitssituation bei Kundinnen und Kunden in Bezug auf System, Netzwerk, Software und Daten. Anhand
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dieser Informationen schlagen sie den Kundinnen und Kunden nétige und empfohlene Schutzmassnahmen in
den evaluierten Bereichen vor. Sie schaffen ein Bewusstsein fiir Gefahren im Netz und im Umgang mit
schitzenswerten Daten.

Zur Erfillung dieser Aufgaben informieren sie sich laufend tber Veranderungen der rechtlichen
Rahmenbedingungen/Vorgaben.

* Sie kldren anhand von gezielten Fragen die Sicherheitssituation beim Kunden in Bezug auf System,
Netzwerk, Software und Daten. [b3.1]

* Sie identifizieren schutzwiirdige Daten und kategorisieren sie. [c3.1]

* Sie schlagen dem Kunden nétige und empfohlene Schutzmassnahmen in den evaluierten Bereichen vor.
[b3.3]

¢ Sie schulen Mitarbeitende in der Anwendung der firmeneigenen IT-Richtlinien. [b3.4]
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